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À quoi ressemble un algorithme (cryptographique) moderne?
Comment concevoir un chiffrement digne de confiance?

Comment NE PAS s’y prendre
Conclusion

La cryptographie est partout...
mais peut-on lui faire confiance?
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Dans l’ancien temps

T E X T E
U

Chiffrement de César (avec décalage de 1) : on opère a priori sur des lettres.
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Qu’est-ce que l’on chiffre?
Qu’est-ce qu’un algorithme?
Un exemple d’algorithme de chiffrement

Des chiffres et des lettres

En fait, on n’opère pas vraiment sur les lettres !
En décomposant les étapes :

1 T est la 20ème lettre de l’alphabet

2 Décalage de 1 : 20+ 1 = 21

3 On remplace T par la 21ème lettre : U

Principe général

1 on transforme les lettres en nombres,

2 on fait des opérations sur ces nombres,

3 puis on re-transforme ces nombres en lettres.
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Numérisation

On peut tout transformer en nombres!

Texte : Chaque lettre, chaque ponctuation, chaque smiley a un code
unique

Symbole a A ! -
Nombre 97 65 33 45

Image : Chaque pixel devient 3 nombres, par exemple

(100, 30, 200)

où le premier nombre donne la quantité de rouge, le
deuxième de vert et le dernier de bleu.

Son : C’est plus compliqué mais ça marche aussi
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Opérations sur les nombres

Un ordinateur ne sait faire qu’une seule chose : calculer.

Ça tombe bien : ça nous suffit!

Pour chiffrer n’importe quelle données, il suffit de pouvoir chiffrer des
séquences de nombres!
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Retour sur César

Comment décrire formellement le chiffrement de César?

On suppose que le texte a été numérisé, donc on opère sur une
séquence de nombres entre 0 et 25.

La clef aussi est un nombre k entre 0 et 25.

Pour chaque nombre x dans la sequence:
remplacer x par x+k
si x vaut 26 ou plus, on le remplace par x-26
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Définition

Timbre soviétique à l’effigie
d’Al-Khwarizmi

source : wikipedia

Un algorithme est une séquence non
ambigüe d’opérations permettant de
résoudre un problème.

Un algorithme de chiffrement est donc
une séquence non ambigüe d’opérations
permettant de chiffrer .
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Fonction

En informatique, une fonction est un algorithme qui a des entrées et
sorties bien définies.

Exemple : Chiffre-César

On peut définir chiffre-césar(s, k), où
s est une séquence de nombres,

k est un nombre (la clef ).

Pas besoin de recopier l’algorithme à chaque fois qu’on veut l’utiliser : écrire
“chiffre-césar” suffit!

Librairie

Un ensemble de fonctions informatique forme une “librairie”. En pratique,
le chiffrement d’une grande partie de nos données est accompli par des
fonctions trouvées dans quelques librairies.
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“Appliquer une fonction”

Les fonctions sont des raccourcis pour raccourcir la description d’un
algorithme.

Exemple d’actualité : “faites une pâte brisée”
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Un exemple pas du tout aléatoire : SPARX

“Texte” : 4 nombres (entre 0 et 65535),

Clef : 8 nombres (entre 0 et 65535).

Cet algorithme est beaucoup plus sophistiqué que celui de César... mais
fondamentalement, il fait le même type de choses!
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L’importance du choix

Pour pouvoir chiffrer/déchiffrer, il faut que les interlocuteurs utilisent
les mêmes algorithmes...

et il faut qu’ils soient sécurisés !

Chiffrement1(message, clef)
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L’importance du choix

Pour pouvoir chiffrer/déchiffrer, il faut que les interlocuteurs utilisent
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et il faut qu’ils soient sécurisés !

Chiffrement1(message, clef) Déchiffrement2(message, clef)
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Fonctionnement de la recherche en cryptographie (1/2)

Conception

Quel type d’algorithme faire?

Comment éviter les attaques
connues?

Y’a-t-il d’autres types
d’attaques?

Cryptanalyse

À MORT LES ALGOS!!1 !
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Fonctionnement de la recherche en cryptographie (2/2)

La recherche en cryptographie, allégorie
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Comment bien choisir un standard?
Exemples de compétitions

Cycle de vie d’un algorithme cryptographique

Recherche Fondamentale

temps

Conception Analyse Déploiement

Publication Standardisation

Petites équipes Communauté académique Industrie

Conf., compétition NIST, ISO, IETF...

Cahier des
charges

Spécification
de l’algorithme

Justifications
des choix faits

Analyse de
securité

On essaie de cas-
ser les algorithmes
publiés

Les algorithmes
survivants gagnent
notre confiance

Implémente
les algorithmes
dans ses produits...
...sauf si une
attaque est publiée!
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Post-Quantique

Les ordinateurs quantiques vont casser un grand nombres d’algorithmes
de chiffrement (ceux à clef publique comme RSA).
=⇒ Il nous faut de nouveaux algorithmes!
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Cryptographie légère

Les objets connectés ne peuvent pas supporter le coût (pourtant bas!) des
algorithmes actuels.
=⇒ Il nous faut de nouveaux algorithmes!
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Plan de la section à venir
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Le coût de la cryptographie

Quand un ordinateur suit un algorithme, il consomme de l’électricité

l’électricité n’est pas gratuite,

les piles/batteries se vident...

Si on ne sécurise rien, alors ça ne coûte rien!

Manager à qui l’ingénieur sécurité
explique l’importance de la
cryptographie, allégorie.
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Célèbre marque de voiture allemande

https://www.itespresso.fr/securite-it-hackers-voiture-cles-136067.html
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“SNCF” hollandaise

https://en.wikipedia.org/wiki/OV-chipkaart#Security (en)

Source image : wikipedia
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DUAL EC

Pour aller plus loin (en anglais).

Le fonctionnement de la backdoor :
https://eprint.iacr.org/2015/767
L’utilisation de cet algorithme a grandement facilité des attaques
contre un logiciel de sécurité (Juniper). Détails :
https://eprint.iacr.org/2016/376
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Pourquoi implémenter un tel algorithme?

https://www.numerama.com/magazine/

27869-la-nsa-aurait-paye-10-millions-de-dollars-pour-corrompre-rsa-qui-dement.html
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Kuznyechik

“Kuznyechik” veut dire “sauterelle”

C’est le nom du chiffrement par bloc standard en
Russie depuis 2015.

Il chiffre un nombre de [0, 2128 − 1] avec une clef dans
[0, 2256 − 1].

Ses auteurs essaient d’en promouvoir l’usage partout
dans le monde (pas juste en Russie)

Aucunes explications sur le pourquoi du comment
de sa conception n’ont été données!
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Boîte-S

L’algorithme est très simple :

À la donnée de x entre 0 et 255:
renvoyez la x-ieme entrée du tableau
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Question naturelle

D’où sort ce tableau?

[...]

“On l’a généré aléatoirement”

“Par contre on a perdu notre algorithme de génération,
donc on ne peut pas vous le montrer ! Désolés !”
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Représentation graphique de π
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Ré-ordonnement des lignes
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Représentation graphique de≈ π
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La structure de π

π


F28 → F28

0 7→ κ(0) ,

(α2m+1)j 7→ κ(2m − j), for 1 ≤ j ≤ 2m − 1 ,

αi+(2m+1)j 7→ κ(2m − i)⊕
(
α2m+1

)s(j)
, for 0 < i, 0 ≤ j < 2m − 1 .

“Non mais ça ne veut rien dire, il y a toujours une écriture aussi simple pour
une fonction mathématique!”

Comment prouver que c’est faux?
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Taille d’un algorithme

Un algorithme est lui aussi un nombre!

1 On écrit l’algorithme propremment

2 On transforme le texte en séquence de nombres avec une taille
maximale (typiquement, entre 0 et 255)

3 On les concatène.

Example

A J O U T E R 1
065 074 079 085 084 069 082 032 049

Résultat : 65 074 079 085 084 069 082 032 049
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Combien y’a-t-il de composants comme π ?

π est une permutation : elle change l’ordre des nombres entre 0 et 255.

À chaque sortie possible correspond exactement une entrée (pas collision).

π(0)︸︷︷︸
256 possibilites

× π(1)︸︷︷︸
255 possibilites

× π(2)︸︷︷︸
254 possibilites

×... π(255)︸ ︷︷ ︸
1 possibilite

Au total, il y 256! ≈ 10507 permutations de [0, 255], c’est-à-dire
d’algorithmes qui font le même genre de choses que π
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Combien y’en a-t-il d’aussi simples que π ?

Definition

Complexité de Kolmogorov (simplifiée) La complexité d’un algorithme
correspond à la taille du nombre le représentant.

“Combien y’a-t-il de
permutations aussi
simple que π ?”

devient
“Quelle est la taille de
l’algorithme
implémentant π ?”
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La taille de π

Si on utilise la table originale, on trouve... plus que 507.

C’est logique : pour chaque permutation, un programme similaire existe. π
n’a rien d’exceptionnel à ce niveau.

Avec la structure que j’ai trouvée

En utilisant son équation mathématique secrète, on peut faire un
programme qui tient sur 348 chiffres, et même beaucoup moins!
https://codegolf.stackexchange.com/questions/186498/
proving-that-a-russian-cryptographic-standard-is-too-structured
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Ça coince!

Il y a 10507 permutations comme π, mais il y a au plus 10349 algorithmes “au
moins aussi simples” que π.

Du coup, le nombre de permutations “au moins aussi simples” que π est au
moins 10507−349 = 10158 fois plus petit que l’ensemble des permutations!

En fait, la probabilité qu’une permutation soit au moins aussi simple
que π est environ la probabilité de gagner au LOTO 60 fois d’affilé.
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Contre argument officiel

“On a calculé cette probabilité différemment et on est arrivés à 10−57, ce
qui est plutôt élevé”.

0, 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 000 00︸ ︷︷ ︸
56 zéros

1 ≈ 1

L’argumentaire de la délégation russe, allégorie
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Conclusion

Peut-on faire confiance à la cryptographie moderne?

Oui ... Mais !

Les bons algorithmes existent, encore faut-il les utiliser.
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