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Le but de la cryptographie

Envelope: Confidentiality
(nobody can read it)

Seal: Integrity
(nobody can modify it)

aul

Signature: Authentication
(it was written by the right person)

Confidentialité - Intégrité - Authentification
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Les objets de “l'internet des objets”

Tout se fait connecter a internet
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Securité

“In 10T, the S is for Security.”

Les objets connectés ont des failles de sécurité.
m Lasécurité est en bas de la liste des priorités (si elle y est).
m Lasécurité a un co(t en terme de conception...

m .. etenterme de ressource (temps/mémoire)!
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La cryptographie légere utilise peu de ressources.

Ce qui ne veut pas dire grand chose!

Cibles d'optimisation

m Le logiciel? Peu de RAM, peu de cycles, utilisation des instructions
disponibles sur les micro-controlleurs...

m Le matériel? Evaluation paralléle, importance du chemin critique,
différence de colit mémoire volatile/figée...

m Le masquage? Utilisation de sous-fonctions de bas degré algébrique,
modes spécialisés...
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La cryptographie légere de l'industrie

Chiffrements a flots, sauf 1(CpB) ou £(MAC)

A5/1

A5/2
Cmeat
Oryx
A5-GMR-1
A5-GMR-2
Dsc

SecureMem.

CryptoMem.
Hitag2
Megamos
Keeloq T
Dst40 t
iClass
Crypto-1

Css

Cryptomeria t
Csa-BCT
Csa-SC

PC-1

SecurlD

EO

RC4
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La cryptographie légere de l'industrie

Chiffrements a flots, sauf 1(CpB) ou £(MAC)

m A5/1 m CryptoMem. m Cryptomeria t
m A5/2 m Hitag? m Csa-BCt

m Cmeat m Megamos m Csa-SC

m Oryx m Keelogt

5 AS)—/GMR-1 5 Dst40qT = P

m A5-GMR-2 m iClass m SecurlD}

m Dsc m Crypto-1 = EO

m SecureMem. m Css m RC4

Ils sont tous cassés (attaques en temps inférieur a 254).
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| Recherche fondamentale |

Conception . Analyse publique . Déploiement
Petites équipes : Communauté académique Industrie
= Cahier des :  Essaient de casser :
charges © les algorithmes qui : Implémente ces
m Spécification :  ont été publiés ¢ algorithmes dans
m Justifications i des pro@wts réels...
des choix de :  On finit par faire . sauf si une
conception  :  confiance aux algo- attaque est trou-
: ) -~
= Analyse de rithmes non cassés vee:
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La “compétition” du NIST

NIST has initiated a process to solicit, evaluate, and standardize
lightweight cryptographic algorithms that are suitable for use
in constrained environments where the performance of current
NIST cryptographic standards is not acceptable.
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La “compétition” du NIST (futur?)

Le NIST doit faire un choix!

Un algorithme a tout faire Plusieurs algorithmes
® moyen dans tous les contextes m optimisés pour un usage
m trés bon nulle part... précis
m trés mauvais nulle part! m trés bons dans quelques
contextes...

un standard plus facile a

gérer/analyser

AES? m standard plus compliqué a
gérer/analyser

m trés mauvais dans les autres!
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Conclusion : le programme du jour

Présentation d'algorithmes

Forkcipher (hardware)

Saturnin (général)

Sparkle (software)

Spook (implémentation protégée)

Subterranean (hardware)

Présentation d'attaques

MixFeed - Gimli - Xoodyak
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Forkcipher (hardware)

Saturnin (général)

Sparkle (software)

Spook (implémentation protégée)

Subterranean (hardware)

Présentation d'attaques

MixFeed - Gimli - Xoodyak

Atout a l'heure!
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