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Au commencement, un débat philosophique

Être léger comme une plume...

mais quel genre de plume?

Nos objectifs

1 Sécurité

2 Implémentation sur des micro-controleurs (8-, 16-, 32-bit)

3 Code compact, vitesse élevée

4 Permettre différents compromis (implémentation et sécurité)

0. Sources (images) : https://commons.wikimedia.org/wiki/File:Buteo_buteo_primary_secondary.jpg,

https://commons.wikimedia.org/wiki/File:Types_de_plumes._-_Larousse_pour_tous,_-1907-1910-.jpg 2 / 11
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Un premier cahier des charges

Utilisation de permutations : pour minimiser l’utilisation de mémoire et
fournir AEAD et hachage

ARX : diffusion rapide et un degré algébrique très élevé pour un
coup très faible (en soMware)

Structure du tour : quelque chose qui permette d’obtenir des arguments
de sécurité forts contre les attaques différentielles et
linéaires. Comment?

Alzette+ Stratégie des Longs Chemins
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Au commencement était “Alzette”
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MEDCP MELCC
Alzette 2−6 2−2

AES S-box layer 2−6 2−3

Double Alzette ≤ 2−32 2−17

AES super S-box layer 2−30 2−15

Elle a aussi un très haut degré algébrique, une
diffusion rapide, de bonnes propriétés
intégrales...

Alzette : a 64-bit ARX-box (feat. CRAX and TRAX)
(CRYPTO’20, see also eprint 2019/1378)

Une itération ne donne pas beaucoup de
protection... Deux en donnent beaucoup!
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La stratégie des longs chemins

Comment construire une bonne fonction de tours sachant qu’Alzette a
besoin de deux itérations?
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Mode pour permutation

Pour une primitive conçue en suivant la SLC, on peut borner les probabilités
des chemins correspondants à des injections de message.

P P P
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c

Absorption Essorage
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Nos permutations

Nom n # ∥ Alz. # steps slim # steps big

Sparkle256 256 4 7 10
Sparkle384 384 6 7 11
Sparkle512 512 8 8 12

Slim vs. Big

Les instances “Big” peuvent être utilisées dans n’importe quel mode.
Initialisation, finalisation

Les instances Slim ne peuvent être utilisées que dans des modes où le
rate est là où nous l’avons spécifié. Entre l’absorption des blocs
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L’implémentation des permutations

1 Taille vs. vitesse :
rouler/dérouler les
boucles

2 Une implémentation
pour toutes les variantes

3 Les 1ers tours de “Big”
sont identiques à “Slim”
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Nos Algorithmes

AEAD : Schwaemm-r-c

Name n r c k t s

Schwaemm-128-128 256 128 128 128 128 120

Schwaemm-256-128 384 256 128 128 128 120
Schwaemm-192-192 384 192 192 192 192 184

Schwaemm-256-256 512 256 256 256 256 248

Function de hachage : Esch d

Name n r c d

ESCH256 384 128 256 256

ESCH384 512 128 384 384
9 / 11



Mesures d’efficacité (hachage)

https://rweather.github.io/lightweight-crypto/index.html

Sur plate-forme 32-bit, Esch256 et Xoodyak sont en tête.

Sur AVR 8-bit AVR, Esch256 est loin devant!

Compromis sécurité/performance : Esch256 vs. Esch384
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Conclusion

Merci !
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